Tietoturva osana
luotettavaa
ERP-kumppanuutta

Nain ERP Managers suojaa asiakkaiden tietoja,
kayttooikeuksia ja tydymparistoja toimeksiannon kaikissa
vaiheissa.

Hallitut tyévalineet Rajatut kayttooikeudet Luottamuksellinen kasittely
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Nain suojaamme asiakkaan tiedot

Tietoturva perustuu selkeisiin vastuisiin, rajattuihin oikeuksiin ja yhdenmukaisiin toimintatapoihin. Suojaamme
tiedot niiden sisallon ja toimeksiannon riskien mukaisesti.

n Vain tarpeellinen tieto

Kasittelemme vain toimeksiannon kannalta tarpeellisia

tietoja ja rajaamme niiden kayton sovittuun tarkoitukseen.

ﬂ Hallitut tyévalineet

Asiakasty0 tehdaan ERP Managersin omistamilla tai
hyvaksymilla laitteilla. Edellytamme paivityksia,
haittaohjelmasuojausta ja levyn salausta.

m Hyvaksytyt palvelut

Asiakasaineistoa tallennetaan vain hyvaksyttyihin ty6- ja
pilvipalveluihin, ei henkilokohtaisille tileille tai irrallisille
tallennusvalineille.

a Henkilokohtaiset tunnukset

Kaytamme henkilokohtaisia kayttajatunnuksia ja
monivaiheista tunnistautumista aina, kun palvelu sen
mahdollistaa.

m Rajatut kayttdoikeudet

Oikeudet mydnnetaan asiakaskohtaisesti vahimman
tarpeen mukaan ja vain toimeksiannon edellyttamaksi
ajaksi.

m Samat vaatimukset kumppaneille

Alihankkijoita sitovat salassapito, tietoturvaohjeet, rajatut
kayttooikeudet ja velvollisuus ilmoittaa poikkeamista
viipymatta.

Keskeinen tekninen tydymparistomme

ERP Managersin oma tyoymparisto perustuu Microsoft 365 -palveluihin.
Asiakasaineistoja kasitelladn yrityksen hallitsemissa SharePoint- ja OneDrive-ymparistdissa.

Kaytamme henkildkohtaisia kayttajatunnuksia, monivaiheista tunnistautumista seka salattuja ja ajantasaisesti suojattuja
tydasemia.
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Kayttooikeudet rajataan tydtehtavan ja toimeksiannon mukaisesti.

ERP Managers Oy | Y-tunnus 3590220-7 | www.erpmanagers.fi 19.8.2026 | 2



E R P JULKINEN TIETOTURVAOPAS | 3/3
’ MANAGERS

TIETOJEN ELINKAARI

Tieto suojataan koko toimeksiannon ajan

Suojaus alkaa tiedon vastaanottamisesta ja jatkuu siihen asti, kun aineisto palautetaan, poistetaan tai sailytetaan
sovitun velvoitteen perusteella.
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Vastaanotto Kasittely Jakaminen Sailytys pPaattaminen

Sovittu kanava Tarpeeseen rajattu Vain nimetyt henkilét Hyvaksytty palvelu Palautus tai poisto

Tekoalyn vastuullinen kaytto Poikkeamat kasitellaan viipymatta

Emme syota asiakasdataa, henkilotietoja, Tietoturvapoikkeamasta tai sen epailysta ilmoitetaan
liikesalaisuuksia, tunnuksia tai salasanoja heti ERP Managersille. Rajaamme vaikutukset,
tekoalypalveluihin ilman asiakkaan suojaamme tunnukset ja aineistot, selvitamme
ennakkohyvaksyntaa. Tarvittaessa aineisto tapahtuman seka tiedotamme asiakasta sopimuksen ja
anonymisoidaan tai yleistetaan ennen kayttoa. lain edellyttamalla tavalla.

Selkea vastuunjako

vastaa omasta tydymparistostaan, kayttajistaan, kumppaneistaan ja sovittujen ohjeiden noudattamisesta.
ERP Managers

vastaa omista jarjestelmistaan, kayttdjahallinnastaan ja tietoturvapaatoksistaan, ellei muuta ole
nimenomaisesti sovittu.

L. vastaavat omien palvelujensa teknisesta turvallisuudesta ja jatkuvuudesta sopimustensa mukaisesti.
Palveluntarjoajat

Kysyttavaa tietoturvastamme?

Keskustelemme mielellamme toimeksiannon vaatimuksista ja vastuunjaosta.

sami.eromaki@erpmanagers.fi | 044 714 8328 | www.erpmanagers.fi

Tama julkinen opas kuvaa ERP Managersin yleisia toimintaperiaatteita. Toimeksiannon tarkemmat ehdot maaraytyvat sopimuksen mukaan.
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